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& mat khoa cong khai dya trén 1y thuyét

luoi da va dang tré thanh mét xu huong

chinh trong nghién ctru mat ma hién dai,
do vu diém vé téc 46 ma hoa va giai mé, ciing nhu
viée luu trir khoa can it tai nguyén ma do an toan
van dugc dam bao. Pic biét, cac hé mat nay duogc
phong doan c6 kha ning khang lai tin cong sir dung
may tinh luwong tir, dugc chiing minh an toan dya
trén cac gia thiét trong truong hop xdu nhat. Nam
1998, NTRU la hé¢ mat khéa cong khai dugc dé xuat
boi J.Hoffstein, J.Pipher va J. Silverman.

Tur d6 to1 nay, hé mat nay dugc nghién ciru phat
trién cai tién va da thé hién duoc nhitng vu diém ma
nguoi st dung ki vong vé hé mat st dung ludi. Bo
an toan cia NTRU van dugc bao dam, trong d6 dic
biét theo danh gia cia NIST, hé mat NTRU la mot
trong nhitng hé¢ mat c6 kha ning khang lai tin cong
duya trén tinh toan lugng tir tdt nhat. Khi c6 may tinh
lwong tir ¢ manh, thuat toan Shor s& dugc dung dé
tham hé mat RSA. Hé mat NTRU c6 do an toan dua
trén ludi, nén hién chua c6 thuat toan nao dung cho
may tinh Iuong tir tham dugc NTRU. Nam 2009,
NTRU da dugce dua vao chuan mat ma khoa cong
khai IEEE P1363.1. Nam 2020, NTRU tiép tuc dugc
cai tién va lot vao vong 3 cudc thi mat ma hau lugng
tu ctia NIST [5][7].
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Thuat toan NTRU dugc Ung dung trong hé
thong kiém soat va thu thap dir liéu (Supervisory
Control and Data Acquisition System) [8]. Ly do no
dugc tng dung vi co tdc do 1am viéc nhanh hon so
v6i thuat toan RSA va ECC.

THUAT TOAN MAT MA NTRU

Céc khai niém va dinh nghia lién quan dén hé mat

Céc ki hiéu va thong s6 dudi day sir dung sb 1a
s6 nguyén t6 1é, v6i cac dinh nghia nhu sau: modulo
16n ma mdi hé s6 duge rit gon (khong bi mat);

1. g: modulo 16n ma mdi hé s6 dugc rat gon
(khong bi mat);

2. p: modulo nh6 ma mdi hé sb duge rat gon
(khong bi mat);

3. f: Khoa riéng, hay con goi la khoa bi mat (la
mot da thuc);

4. g: Mot da thuc duge st dung dé tao khoa
cong khai tir (bi mat nhung bi loai bd sau lan st
dung ban dau);

5. h: khoa cong khai (1a mot da thirc);,

6. r: da thirc “lam mu” ngau nhién (bi mat nhung
bi loai bd sau lan st dung dau tién);

71.d, dg, d: tuong ung la s6 cac hé sb bang 1
trong céac da thire f,g,r.
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Tap hop tham sO NTRU1a (N, p, ¢, L, L L, L),
v6i N 1a sb nguyén t6 du 16n, p,q 1a cac s6 nguyén
duong nguyén td cing nhau, ¢ 16n hon dang ké so
voip; L, L, L, L, 1ataphop cac da thirc bac N-1 véi
hé sé nguyén.

Cac phép toan cua thuat toan mat ma NTRU
duogc thuc hién trén vanh da thic Z/x]/(x-1) gdbm
cac da thuc co hé sd nguyén va bac nhé hon hoac
bang N-1. Vi du a(x), b(x) 14 hai da thirc thudc R thi
c6 2 phép toan do la:

a(x)+tb(x)=c(x)mod (x"-1) va

ax).b(x)=c' (x)mod (x"-1).

Trong d6, mot phan tir f£Z/x]/(x"-1) ¢ thé dugc
viét dudi dang mot da thirc hoac mot véc-to nhu sau:

N-1

=) fix = o furoos fren)
i=0

Phép nhan dugc xac dinh trén vanh nay sé dugc
ki hiéu 1a ® va duoc xac dinh theo biéu thire sau:

k N-1
f® g=hvoih =) figei+ ) fig

i=0 i=k+i

= Z fi9;
i+j=k mod N

Mot vanh da thiae R=Z, [x]/(xN-1) cb cac phép
toan twong ty nhu trén vanh da thic Z/x//(x"-1)
nhung tat cac cac hé s duoc rat gon theo modulo g.

Qua trinh tao khéoa

Dé tao ra mot khoa cho NTRU, Bob chon ngiu
nhién hai da thirc Fe R=Z [x]/(xN-1) va g e L . bat
f=1+2F. Cac da thtic /£ g véi ngau nhién d f,dg hé sb
bang 1 va phan con lai biang 0; £, g phai c6 nghich
dao theo modulo ¢ va modulo p.

Doi v6i cac lua chon tham sé thich hop, diéu
nay s€ ding voi hau hét cac lua chon cua fvaviéc
tinh toan cac nghich dao nay s€ dugc thuc hi¢n dé
dang dua trén thuat toan Euclid mé rong. Ching ta
s& ki hiéu cac nghich dao nay la fq va ]; L tae la:

f®f;'=1modq
f®f, ' =1modp

Sau d6, Bob tinh dai luong la mot da thic trén
vanh sao cho:

f®h=pg (modq) <

h=f;'®pg (mod q).

Khoéa cong khai cia Bob chinh la da thac #.
Con khoa bi mat ctia Bob 1a da thirc /. Da thure g chi
can dung trong qua trinh tao khéa ciia hé mat nhung
cling can gitr bi mat boi vi két hop né véi khoa cong
khai c6 thé suy ra khoa bi mat.

Qua trinh ma hoéa

Gia sir Alice mudn giri mot thong bao cho Bob.
Ban déu, Alice sé& lya chon mot thong bao tur tap ban
rd £,. Do NTRU la h¢ mat khéa cong khai xéc suét,
nén dé ma hoa ban rd m ta can chon mdt ban dai dién
i (message representative) va chon ngau nhién mot
da thirc che (blinding polynomial) » € . Sau do,
Alice str dung khoa cong khai ciia Bob dé tinh:

e=r®h+i(modq)

DPay chinh la ban ma ma Alice s& gtri cho Bob
(duoc ma héa bang khoa cong khai 4 cua Bob,
trong do:

h=fi' ®pg (mod q)).
Qua trinh gidi ma

Bob nhan dugc mét thong diép e tir Alice va
mudn giai mi né bang khoa bi mat £, Dé lam diéu
nay mot cach hi€u qua, Bob nén tinh trude (va luu
trir) £, “/ nhu d3 noi ¢ trén. Pau tién Bob tinh:

a=fQe(modq)

Trong d6, Bob lua chon sao cho cac hé sb cua
ae [-q/2; q/2] . Coi a 1a mot da thic véi hé sb
nguyén, Bob khoi phuc ban rd bang cach tinh:

£ ® a(mod p).

PHAN TiCH PQ AN TOAN CUA THUAT TOAN
MAT MA NTRU

Xét bai toan 1:

V6i N, ¢, p va da thic & c6 bac 16n nhat 1a N-1,
tim (?a thire f'va g trong vanh R=Z_[x]/(x"-1) v6i cac
hé s0 nho sao cho f ® h = pg (mod q)

Néu ta co thé giai duoc bai toan nay thi coi nhur
ta da pha dugc hé mat NTRU. Mot nghiém trong cac
nghié€m cuda bai toan trén s€ 1a khoa bi mat tuong trng
voi khoa cong khai 4.

Xét bo tham s6 cu thé cho NTRUEncrypt
N=251,¢q=239,p=2,d,= dg= d =72. Trong [5], cac
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nha nghién ctru NTRU dé gi6i thiéu phuong phap dé
chon céac hé s6 cho cac mirc an toan khac nhau. Khi dé
fQRh=2g(modq)suyraf@x @ h=2g R x' (mod q).
Do d6 néu ton tai mot nghi€m cua bai toan thi ta s€
c6 mdt s6 nghiém, cu thé 1a cac dang xoay cta fva g.
R& rang chung déu c6 cung do dai. Muc dich 1a tim
mot trong nhirng nghiém do.

Xét bai toan 2: Tim ban rd tir ban mi bang cach
str dung 1y thuyét luéi.

Gia st 7 1a da thirc che ma ta st dung trong viéc
tao ra ban ma e va & la khoa cong khai. Trong ludi
L(B) c6 véc-to (r
do véc-to (0 e) thi nhan dugc ma tran co ban sau:

r® h). Néu gan vao co s¢ clia ludi

I H 0
B,=|0 gl 0
0 e 1

O day, ching ta lam ting s6 chiéu 1én 1 va giit cac
véc-to doc lap tuyén tinh v6i nhau. Thiy ring trong
ludi méi & trén c6 véc-to ngan la (r —i -1) trong
do6 i 1a ban dai dién dugc dung, véi da thiic § € R:

I H 0
(r s —1) 0 g/ 0"
0 e 1

=(r r®h—e+qs -1)=(r -i -1)

Tim ban dai dién i s€ phat hién ban rd. Chu y
rang ca r va i la cac day nhi phan va ké tan cong
khong biét.

Hiing sé lwéi

Véi mot luéi L “ngau nhién”, phong doan cia
Gauss (Gaussian heuristic) chi ra d¢ dai cua véc-to
ngan nhat ctia cac véc-to khac khong xap xi bang:

dlm( ) 1

o(L)~ det (L )amio)

2re
Ki hiéu véc-to ngén nhét thuc su cioa lugi L 1a
A(L). Hang s6 ludi c6 dang:
A(L
c= L\/ dim L
(L)

Céc kinh nghiém thuc hanh chi ra rang cac ky
thuat tim véc-to ng'fln nhéat thue sy s& nhanh hon khi
hang s6 lui ¢ nho di.

Al H J

Voi ludi L ¢6 ma tran co so la:
0 gql

Va hiang s6 can bang (balancing constant) A # 0,

ta co:
2N L NgA
o(L)= 2—”6(/1‘1) = :e va
A(L) = \J|AAT +]2el

Néu ta gia thiét | /] =

= 222111 +loel)

g

1 nho nhat khi A = 1. Gia tri nhé nhét véi cac tham
s6 cia NTRU la ¢ = 6.4.

Doi véi ludi L(B), d dai ciia véc-to ngdn nhét
mong mudn 13 khoang { /&\ nhung do dai cua
e )

véc to ngan nhat thyc té 1a A (L (B, )) ~JN. Khoang
mot nira cac thanh phﬁn la 1 hodac -1 vanura con lai la
0. Trong trudng hop nay, hing sb ¢ xap xi 1a 4,2.

Riit gon hang sé lwéi

Chung ta van dung luéi theo mot s6 thong tin
thém d co vé f'va g. Gia sir 2 1a khoa cong khai sinh
theo cac tham sb ctia hé ma NTRU da dé cap & trén.
Tén tai da thirc £ g € R v6i d hé sb bang 1 va N - d hé
s6 bang 0 sao cho (1 +W2F) ®h= Zg(modq). Sau
day la mot so ki thuat dé nhan duoc céac ludi c6 hang
s6 Iudi nho hon ban déu duoc rat ra tir cac tan cong
vao hé ma [6].

Ky thugt 1: Giam hang sé ludi dua trén d6 dai
cua da thtic fva g.

Véc-to ngén nhat cia ludi cang ngén thi cang dé
tim dugc. Do dai cua véc-to (f 2g) la:

WA +leel =224

Chu y rang ta co cac véc-to £ va 2g déu c6 d
toa do 1a 2. Tur day s€ di tim mot véc-to luon gﬁn
f va 2g do chung tuong tu nhau. Xét véc-to co
dang g1 = (a a a)Tai day can cuc tiéu hoa
khoang cach (/* 2g)va (aT aT)I

JIr—af +|2g—af =
\/2(d(2—a)2+(N—d)a2) ~

J2Na? —8da +8d
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Khoang cach nho nhét khi ¢ ~2%. Do do,
N

khoang cach nho nhat x4p xi la:

2 2
2N(%j —8dz+8d:2 2d—%
N N \ N

Nhu vay, s€ c6 lgi hon khi thém véc-to al vao

ludi va giai bai toan tim véc-to ngin nhat déi véi
lu6i méi d6. Pidu nay dugc goi 1a tn cong nhing
(embedding attack). Trong truong hop dang xét,
E ~ l, chung ta nhén tat ca cc phan tir cta ludi
N 2

thém 2 dé nhan duoc két qua 1a s6 nguyén. Khi do
ma tran c6 dang:

21 2H
(f r 1| 0 2qI |=(2f-T 4g-T)
T 1

Véimot s6 r € ZV. Khi do,

o(L)~ 2\/%, AL)=\2(N-d). +d.3)

vac=54.
K5 thudt 2: Giam hang s6 luéi dya vao qué trinh
tao khoa bi mat.

Xuat phat quan diém c6 ging bé khoa hé
NTRU, ké tin cong d3 biét rang ton tai da thirc f'sao
chof=1+2F. Taco:

N-1 N-1
2F2-) x'=4F-) X'

i=0 i=0
do

N-1 N-1
(142F)®2h+2qr-Y x' =4g-> x',
i=0 i=0

A

nén
N-1 ) N-1 )

2F®2h+2qr—(2x’—2hj=4g—2x’
i=0 i=0

Suy ra

F®4h+2qr+2h=4g

va do ké tan cong biét h nén ciing biét cac cap clia
rnéu2 | q. Giasur=2r'+r"; r'"eZ,[x]/ (xN —1)
d3 biét boi ké tan cong. Ta co:

47 4H
(F r' —1) 0 2q1
1 1-2h—2q"

Ng

o(L)~4 -

A(L)=\2((N-d)."" +d.3*)
vac~2,7.

KET LUAN

Bai bao da trinh bay mo ta thuat toan mat ma
NTRU va gidi thi¢u ing dung cta thuat toan NTRU,
sau d6 phan tich mot sb cach thirc, phuong phap
phan tich mi dé pha v& thuat toan NTRU. Cac phan
tich nay dugc ap dung d6i v6i bo tham sb ctia hé mat
NTRU trong chuan IEEE P.1363.1, 2008. Viéc phan
tich do an toan ciia hé mat véi cac bd tham sb khac
trong cac phién ban cia NTRU lot vao vong ba cudc
thi mat ma hau lugng t& cua NIST sé 1a dinh hudong
nghién ctru tiép theo ctia nhom tac gia.s*
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