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TINH HINH AN TOAN THONG TIN NAM 2021

Theo théng ké cla Viettel Threat Intelligence, ghi nhan 1976 cudc tan cdng phishing va 1108 cudc tan
coéng Impersonate (Gid mao thwong hiéu), tdng gap 3 lan so v&i nam 2020. Cac chién dich nay dién ra
ngay cang tinh vi va kho nhan biét hon nhw danh lira ngudi ding st dung subdomain dé truy cap,
ddng thoi truy cap bang dién thoai vao trang phishing.

Téng cac cude tAn cong phishing trong nam 2021

692
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B Téng cac cudc tn céng phishing trong ndm 2021

Ngan hang van 1a nhém dirng dau vé cac cudc tan cong phishing, chiém t&i 48%. Nam 2021 ghi nhan
sw buing né clia cac cudc tAn cdng phishing, gid mao thuwong hiéu dé an cap théng tin tai khoan khach
hang nhém ngan hang. Theo dd, ngan hang lién tuc dwa ra cac canh bao va huéng dan téi nguoi
dung dé tranh truy cap vao cac dudng link la, cac tin nhan gia mao.

Tilé tAn céng phishing

= Ngén hang =Viénthéng = Khac
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Nguyén nhan céc cudc tan cong phishing dwoc nhan dinh xuét phat ti:
e Khéch hang sir dung email ndi b dé dang ky cho céac dich vu tir bén thi ba khéng may bi ro ri
thong tin.
e May tinh c& nhan hoac may tinh ndi bd bi nhiém ma ddc danh cap thdng tin ca nhan.

Nam 2021 Viettel Cyber Security ghi nhan 99 ban ghi di liéu 16 lot va 107 nghin ban ghi 16 lot
credentials (chirng nhan), trong dé phan Ién & nhém tai chinh, ngan hang, vién théng. O mic do
nghiém trong trong nam cé thé ké dén nhw: Nguy co di¥ liéu bi 16 ra chira hon 77 triéu théng tin khach
hang dang dwoc rao ban trén khéng gian mang cua cac khach hang da trng dang ky hoac str dung
dich vu ctia NitroPDF; Tap di liéu chira hon 1 triéu thong tin tai khodn dang cta nhiéu trang web xuét
hién trén Khdéng gian mang ; RO ri 17GB d liéu dinh danh cac nhan KYC (Know Your Customer) cua
ngwoi dung tai Viét Nam, hang nghin chirng minh thw nhan dan bj rao ban trén Khéng gian mang. Bam
bado di¥ liéu c& nhan, tranh 1 lot di¥ liéu ctia doanh nghiép, té chirc 1a mot trong cac xu hwéng tat yéu
clia an toan thong tin (ATTT).

Bén canh d6 cac cudc tAn cong nang cao (APT) van dién ra lién tuc va c6 sb lwong khdng gidm tai Viét
Nam. Mét sé nhdm tan cong APT Ién nhw APT32 (Ocean Loutus), Mustang Pand, Goblin Panda... v&i
xu huéng tan céng phan I&n vao cac co quan nha nwéc, chinh phd va céng ty tai chinh, ngan hang.
M6t sé nhém nganh méi ghi nhan céac cudc tn cong phishing, gid mao thwong hiéu, APT nhw vi dién
tr bao hiém tro cp that nghiép, béo hiém xa hoi.
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THI TRWONG AN TOAN THONG TIN TAI VIET NAM NAM 2021
Thi trwng An toan thodng tin toan cau.

Theo dw doan ctia Gartner, chi tiéu danh cho ATTT va quan trj rdi ro trén toan cau dat téi 150 ti d6 vao
nam 2021, ting 12.4% so v&i nam 2020. Trong dé cu thé theo tirng nhém san pham, dich vu ATTT
(Pon vi: triéu do):

San pham, dich vu Nam 2020 Nam 2021 Tang trwdng (%)
Application Security 3.333 3.738 12.2%
Cloud Security 595 841 41.2%
Data Security 2.981 3.505 17.5%
Identity Access Management 12.036 13.917 15.6%
Infrastructure Protection 20.462 23.903 16.8%
Integrated Risk Management 4.859 5.473 12.6%
Network Security Equipment 15.626 17.020 8.9%
Other Information Security Software 2.306 2.527 9.6%
Security Services 65.070 72.497 11.4%
Consumer Security Software 6.507 6.990 7.4%
Téng 133.776 155.409 12.4%

Theo Gartner, Thang 5/2021)

Xu hwéng phat trién va tang trwdng nhu cau vé Cloud Security (ATTT Dién toan dam may) dwoc ghi
nhan ré rang nhéat, tir ndm 2020 t&i ndm 2021 tang 41.2%. Theo do, Data Security (Bdo mat div liéu),
Infrastruction Protection (Bdo vé ha tang), Identity Access Management (Quan ly dinh danh va truy
cap) cling dwoc danh gia & murc tang trwdng kha, khoang 15-17%.

Thi trweéng An toan thdng tin Viét Nam vé&i nhiéu bién déng dw bao do tinh hinh dién bién
COVID-19 phtec tap.

Theo dy bao 06 thang dau nam, thj trwong ATTT Viét Nam véi toc dod tang trwdng hang nam kép
(CAGR) khoang 16.9%, c6 quy mé khoang 61.3 triéu dé (twong dwong khoang 1409 ti ddng Viét Nam)
vao nam 2019 va dat 81.4 triéu d6 la My vao nam 2020 (Ken Research, 2021). Trong nam 2021, quy
mo thi trwdng ATTT Viét Nam dw kién dat 97.9 triéu do6 la My, twong dwong 2,252 ti déng Viét Nam.
Tuy nhién, do dién bién phirc tap cta tinh hinh COVID-19 trén ca nwéc dan dén thay dbi trong nhu cau
va chi tiéu vé ATTT cla cac co quan, tb chirc. Co thé thay dy doan ddu ndm 2021 mang tinh tich cwc
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hon so vé&i dy doan gitra va cudi ndm 2021, tbc do tang trwdng cé phan cham lai, wéce tinh quy mo thi
trwdng ATTT VIét Nam nam 2021 dat 1600 ty (Gidm 35% so v&i wéc tinh trwde dé dau nam 2021). Ky
vong trong ndm 2022 quy mé thj trwérng ATTT Viét Nam dat 2100 ty déng.

Theo nhém nganh caa khach hang, véi mirc df trwdng thanh ATTT cao, Tai chinh va Ngan hang
chiém phan I1&n ti trong nhu cau vé ATTT tai thi trwéng Viét Nam. Trong dé d&c biét 1a nhém Ngan
hang Thwong mai cb phan va cac coéng ty chirng khoan ghi nhan nhu cau dau tw va mac dod trwdng
thanh v& ATTT cao nhét trong cac nganh. Bén canh dd, cac chi dinh va théng tw ctia chinh phi vé Bao
mat, ATTT gép phan gia tang nhu ciu trong nhém chinh phd va nha nwéc Ngoai cac don vi tinh, Ngan
hang, Kho bac nha nuwéc, mét sé don vi lién quan téi Y té va Strc khde bat dau chd trong vao ATTT do
tinh hinh dién bién COVID-19 phirc tap va va lién quan dén théng tin vac-xin.

Quy mé thj trrdng theo nganh

V@i tinh hinh dién bién tdn cong an ninh mang (Ken Reserach, 2019)

ngay cang nhiéu khéng chi dirng lai & cac ngan
hang, céng ty tai chinh, co quan nha nwéc chinh
phd con mé réng thém cac nganh khac nhw bao
chi, nang lvgng va khai khoang.

Diéu nay ciing cho thdy nhitng dau hiéu mé& 40.0%
rong nhu cau ATTT trong nhom céac doanh

nghiép vira va nhd, cac doanh nghiép trong yéu

trong nam 2022.

19%

Vé thi phan theo nhém san pham va dich vu,

dich vu MSS truyén théng chiém ty trong trong

khodng twr 32% - 23% thj phan, tuy nhién cé xu

hwéng giam tr nam 2019 — 2025. San ATTT

chiém 60% thi phan toan nganh, va c6 xu hwéng ’

tang trong 5 ndm toi. Hang khéng IT & Vien théng
Khac

8% gy,

s Ngén hang & Tai chinh = Chinh phu
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Ty trong doanh thu ctia céc giai phdp An toan thdng tin tai Viét Nam

San pham va dich vu ATTT standalone chiém ty trong thi phan cao trén 50% va cé xu hwéng tang tir
nam 2019 — 2025. Dich vu MSS chiém ty trong trong khoang tr 32% - 23% thj phan, c6 xu hwéng giam
trong nam 2019 — 2025.

Theo loai hinh san pham, cac dong san pham Firewall vAn ndm git ti trong cao nhat tlr 25% n&m 2019
t&i 22% vao nam 2025. Antivirus va Endpoint security cé sy thay dbi khdng dang ké, khoang 15-17%.

Ty trong doanh thu theo cac gidi phap ATTT Viét Nam 2019 - 2025
(Ken Research)

11% 12%
29% 23%

2021 2025

mSan phdm © MSS = Dich vu khac

Ty trong doanh thu theo loai hinh san phém ATTT taiViét Nam, 2019 - 2025
(Ken Research)
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Theo bao céo cla Ken Research, thj tredng ATTT tai Viét Nam cé sy canh tranh gay gat gitra cac
hang ndi dia va hang nwéc ngoai.

Vé san pham, nam 2019 chiém 75% san phadm nuwéc ngoai, 25% san pham noi dia. Nam 2025, dy kién
san phdm nwéc ngoai gidam con 46%, san pham trong nwéc tdng 54%. Vé dich vu, dich vu SOC,
Pentest, Security Audit la cac dich vu ndi bat dwoc cung cép nhiéu béi cac cong ty ndi dia nhd vao tinh
canh tranh con ngudi, chuyén gia va déi ngi x& ly sw ¢ nhanh chéng, kip thoi.

Tuy nhién véi khoang 20 hang nwéc ngoai thong qua kénh phan phdi trong nwéc tao stre canh tranh
I&n tai cAc thi trwedng cac dong san pham: Firewalls, Endpoint Protection Platform, Endpoint Detection
and Response, SIEM, SOAR, ... s

Nam 2025 dy doan thi phan sén pham noi dia tang 21%, dat 35% ngang véi dich vu ATTT. San pham
nwéc ngoai dw doan gidm thi phan tir 44% (ndm 2019) xudng 30% (nam 2025).
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YEU TO BEN NGOAI TAC DONG TOI THI TRUONG AN TOAN THONG TIN NAM 2021

Tinh hinh kinh té Viét Nam 2021

Thang 10/2021 World Bank ha wéc tinh tang
trwdng GDP Viét Nam xubng 2-2.5%, giam
dang ké so v&i dw bao hdi thang 9/2021. Thuc
té cho thdy anh hwéng nghiém trong cla dién
bién cla dich COVID-19 tai Khu vic phia Nam
nira cudi ndm 2021 trai ngwoc lai v&i sy hoi
phuc trong nira dau nam. Pay la mirc gidm sau
nhat ké tr nam 2000 khi Viét Nam wac tinh va
céng bé GDP quy. Nhw vay, so véi muc tiéu
phadn dau ma Chinh phd dé& ra nam 2021 la
6.5% thi viéc dat tang trwédng GDP ca nam la
kho kha thi. Khéng chi World Bank, Ngan hang
Standard Chartered cling ha dy bao tang
trwdng Viet Nam nam 2021 tv 4.7% xudng
2.7%.

Chi s san xuét cong nghé va téng mac ban 1&
hang hoéa va doanh thu dich vu tiéu dung khéi
sac khi cac hoat dong kinh té tirng buwédc duoc
khoi phuc, tuy nhién chwa thé hoan toan tré lai
binh thuwdng trwdc khi bung phéat dich thang
04/2021 (The World Bank).

Téng cuc Théng ké dwa ra hai dy bao vé tang
trwdng ca nam 2021. O kich ban 1, ting trwéng
GDP ca& nam dat 2.5% va & kich ban 2, tang
trwdng GDP la 3%.

Tang trwdng GDP dau nguoi dw béo dat 5,4%
trong nam 2021 va 5,6% nam 2022. Viét Nam
dwoc dy doan la nwéc co téc do ting trwdng
GDP nd&m 2021 cao nhét trong khu vuc Dong
Nam A. Nhin chung, kinh té Viét Nam c6 sw hoi
phuc kh& nhanh so v&i cac nuwéce trong khu vyc
trong nam 2021. Thang 11/2021, Quéc hdi
thong qua Nghi quyét vé K& hoach phat trién
kinh t& - xa hdi nam 2022, muc tiéu tang GDP
khoang 6 — 6.5% vao nam sau.

Mot sb thay ddi ndi bat nhw chinh sach giam
thué gia tri gia tang trong thang 11/2021 va
thang 12/2021 cho cac doanh nghiép trong linh
ve van tai, du lich, lwu tra, &n udng va giai tri
da thdng qua. Tir d6 ky vong thuc day nhu ciu
tiéu dung trong nuwérc.

Chién lwoc vac-xin van tiép tuc duwoc day
manh va la yéu té quan trong trong viéc dw
bao tang trwdng GDP tiép tuc trong nam 2022.
Céac nuoc trong khu vuc cé tbec d& mé clra
cham hon dy kién do e dé trwdc cac tac dong
va s tré lai cia COVID-19.

Can dbi thu chi ngan sach nha nwéc tré lai
thang dw vao thang 10/2021 do chi ngén sach
gidm manh trong khi thu khéng tang. Diéu nay
cho thay chinh sach dwoc that chat, khdng hd
tro tdng cau trong qua trinh phuc hbi.

Tuy nhién nén kinh té Viét Nam van c6 nhiéu
tin hiéu tich cwc. Vén dau tw truc tiép nwdc
ngoai (FDI) dang ky tang lién tuc, cao hon
cung ky nam 2020.

Theo bao cao thang 10/2021 cua World Bank,
tang trwdng tin dung déi véi khu vuc dich vu
(chiém hon 60% téng tin dung dbi véi nén kinh
té) da 6n dinh & mirc 15.6% so v&i cung ky
nam trwéc trong thang 10/2021 sau khi giam
lién tuc t&r muc 18.53% trong thang 5/2021.
Tin dung dbi v&i nganh céng nghiép va xay
dwng git® nguyén téc do tang trwéng khoang
12.7% ké tr thang 7/2021.

Tai liéu thudc vé Viettel Cyber Security
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Tinh hinh chinh tri, xa hgi Viét Nam nam 2021

Trong 6 thang dau nadm 2021 ghi nhan sw kién chinh tri I&n cta ndm - Bau c& quéc hoi khda XV nhiém
ky 2021 — 2026. Tinh dén 23/5/2021 ca nwéc cd 99.57% civ tri di bau ctr. Tai Nghi quyét phién hop
Chinh pha thweng ky thang 5/2021, Chinh phad théng nhét véi dé nghi ctia B Tai chinh tai van ban sé
103/TTr-BTC ngay 02/6/2021 vé: Cat giam tdi thiéu 50% kinh phi hdi nghi, céng tac trong va ngoai
nwéc con lai cla cac bd, co quan trwong wong, dia phwong (Trir cac hoat ddéng quan trong, cap bach
va phuc vy cdng tac phong chéng dich cia cac Bo: Qubc phong, Cong an, Y t& , kinh phi hoat dong
ngoai giao quéc gia khac ctia Bo Ngoai giao) va tiét kiém thém 10% chi thwérng xuyén con lai ciia nam
2021 dé& bd sung ngudn phong, chdng dich COVID-19, tdng dau tw phat trién va nhiém vu an ninh,
quéc phong can thiét.

Béao cao Quéc hoi cho phép thu héi cac khodn kinh phi thuwéng xuyén da giao cho cac Bo, co quan
trung wong va dia phuwong nhung dén ngay 30/6/2021 chwa phan bd hodc da phan bdé nhung chua
trién khai thwc hién (chwa phé duyét dy doan, chwa td chivc dau thau) va cac khoan phi thwéng xuyén
chwa thwe sy can thiét dé bd sung ngudn dy phong ngan sach trung wong va ngan sach dia phwong
chi cho cong tac phong, chdng dich COVID-19 va phuc vu chién dich vac-xin.

T ntra cubi ndm 2021 do dich bung phat tré lai nghiém trong, Bo tai chinh trinh Uy ban Thwong vu
Quéc hdi vé phwong an sir dung nguodn cat gidm, tiét kiém chi ngan sach trung wong nam 2021 voi
tdng sb tién hon 14.600 ty ddng. Ngudn lwc cla trung wong tinh téi thang 9/2021 da st dung hon
22.200 ti dong. Trong khi d6 theo Bo Y té dé tiém phong cho 80 triéu dan sb trong ndm 2021, can téng
ky phi 28.500 ti ddng, nhu ciu con lai trung wong phai chi trong thoi gian téi khoang 16.07 ty dong.

B&o céo chinh pha danh gia ndm 2022 14 nam vé cung quan trong trong muc tiéu ké hoach 5 ndm tw
2021-2025 trwdc anh hwéng cla dich COVID-19. Nguy co cham héi phuc kinh té, suy gidm tang
trwdng, rdi ro lam phat gia tang, bién dbi khi hau la rat Ién. Chinh pha dé ra 16 chi tiéu trong nam 2022
chu yéu vé céac Iinh vie kinh t&, x& hoi, méi trwéng. Trong d6 ndi bat nhw téc dd tdng san pham trong
nuwdc dat 6-6.5%; tbc dod tang chi s gia tiéu dung (CPI) khodng 4%; boi chi ngan sach Nha nudc so
v&i GDP khoang 4%.
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Tinh hinh phap luat Viét Nam nam 2021 lién quan t&i an ninh mang

Viét Nam bat dau xay dwng va that chat luat an ninh mang tir nadm 2015 t&i nay véi muc tiéu cing ¢
ATTT quéc gia.

Trong ndm 2021, cac quy dinh, chi thj va luat an ninh mang ndi bat nhu:

N&i dung chinh } Cac diém ndi bat

Cong van sb Pon dbéc t6 chic Dé nghi cac bd, co quan ngang bd, co quan thudc chinh
1552/BTTTT- trién khai bao dam pht, cac Gy ban nhan dan tinh thanh phé trwc thudc
CATTT ATTT cho hé théng Trung wong hoan thanh viéc trién khai bdo dam ATTT

Cong van sb

théng tin theo mod
hinh “4 |16p

Khuyén khich s@

cho hé théng théng tin theo mé hinh “4 |6p” trwdc ngay
30/09/2020.

Bo Théng tin va Truyén théng da thwc hién nghién ctu,

2085/BTTTT- dung san pham, giai danh gia va lwa chon nhirng san phdm an toan, an ninh
CATTT phap an toan, an mang tiéu biéu do doanh nghiép Viét Nam san xuét dé
ninh mang Make in khuyén nghi cac co quan, té chire, doanh nghiép nghién
Vietnam ctu s dung theo nhu cau thuc tién cta té chire, doanh
nghiép trong nwoc.
Théng tw sb Quy dinh v& an toan Thong tw quy dinh chat ché viéc viéc st dung cac cong
09/2020/TT- hé thong thong tin cy, phan mém va dich vy cta bén thir ba dé& dam bzo
NHNN trong hoat déng ATTT trong ngan hang.
ngan hang
Van ban sbé Hwéng dan  quy Déi véi dich vu twdng Ira ng dung (WAF) cac doanh
793/CATTT- trinh &ng cru, X ly nghiép 16n nhw Viettel s8n sang hé tro trién khai mién phi
VNCERTCC sy cé thn cong dich vu t6i hét nam 2021.
mang cho céac co
guan bao chi
Chi thi s6 Té chic trién khai B6 Thong tin va Truyén thong yéu cau cac don vi nha

60/CT-BTTTT

dién tap thwc chién
bdo dam ATTT
mang

nwéc can phai bé tri kinh phi hang ndm dé té chirc it nhat
01 cudc dién tap thwc chién chuyén dé, ng ctu sw cb
mang trong pham vi clia bd nganh, dia phwong minh.
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Céc quyét dinh dwoc Bo Thong tin va Truyén thong ban hanh trong nam 2021 vé cac Yéu cau ky
thuat co ban cho san pham an toan théng tin bao gém:

e Quyét dinh S5 1126/QD-BTTTT ngay 30/7/2021 V& viéc Ban hanh Yéu cau ky thuat co ban dbi
v&i san pham Twong Itva ting dung Web (WAF).

e Quyét dinh S6 1127/QD-BTTTT ngay 30/7/2021 V& viéc Ban hanh Yéu cau ky thuat co ban dbi
v&i sé&n phdm Quan ly va phan tich sy kién an toan théng tin (SIEM).

e Quyét dinh S6 1517/QD-BTTTT ngay 06/10/2021 V& viéc Ban hanh Yéu cau ky thuat co ban
ddi v&i sdn pham Nén tang tri thiee mdi de doa an toan théng tin (Threat Intelligence).

e Quyét dinh S6 1591/QD-BTTTT ngay 13/10/2021 V& viéc Ban hanh Yéu cau k¥ thuat co ban
ddi v&i sdn pham phong, chdng xam nhap I&p mang (IPS/IDS).

Bén canh d6é mét sé dw thao lién quan t&i an toan thong tin trong nam 2021 bao goém:

e Thang 02/2021, B& Céng an da ban hanh duw thdo Nghi dinh vé bado vé di¥ liéu ca nhan. Néu dw
thdo nay dwoc thdng qua va cé hiéu lyc nhw dwoc néu trong Dy thdo ngay 01/12/2021, mét
khung phéap ché toan dién vé luat bao vé dir liéu va quyén riéng tw dau tién sé dwoc thiét 1ap tai
Viét Nam. Trong d6, dy thdo Nghij dinh dwa ra cac dinh nghia rd rang hon vé di liéu ca nhan,
hinh thirc ddng y cha cha thé di liéu ca nhan, yéu cau vé thdng bao, xtr ly di¥ liéu c& nhan
nhay cam, chuyén di¥ liéu ca nhan qua bién gi&i, nghia vu xay dwng quy dinh bao vé di liéu ca
nhan ndi b va x&r phat vi pham hanh chinh. Bang chd y, B6 Cong an dé& xuét phat tién twr 80
triéu déng dén 100 triéu déng dbi véi hanh vi khéng ap dung bién phap kj thuat va xay dwng
quy dinh vé bao vé di¥ liéu ca nhan.

e Ngay 20/9/2021, Bd6 Cong an da hoan thanh hd so dw thao Nghi dinh quy dinh vé x& phat vi
pham hanh chinh trong linh vec an ninh mang. Dw thdo quy dinh vé& hanh vi vi pham hanh
chinh, hinh thtrc x&r phat, mrc x& phat, bién phap khac phuc hau qua, thdm quyén lap bién ban
va thdm quyén x(r phat di véi hanh vi vi pham hanh chinh trong linh vic an ninh mang.

Nhirng dy thao luat nay c6 yéu td vd cung quan trong trong viéc phat trién va dau tw cac giai phap
ATTT lién quan t&i bao vé di liéu cho céc té chirc, doanh nghiép va ca nhan.

Lién quan t&i gido duc v& An ninh mang tlr bac Phd thdng trung hoc d& gop phan giai quyét bai toan vé
thiéu nhan sw trong twong lai cing nhw nang cao nhan thirc vé& ATTT cho hoc sinh trong thdi dai
Internet bung né.

e Ngay 24/11/2020, Bd Gi4o duc va Dao tao ban hanh Théng tw 46/2020/TT-BGDDT quy dinh vé
ndi dung chuong trinh phé théng trung hoc, trong dé cé ndi dung vé an ninh mang. Trong
chwong trinh mén Gido duc Quéc phong va An ninh cp Trung hoc phd théng, Luat An ninh
mang sé& 1a ndi dung bat budc phai gidng day cho hoc sinh t Iép 10 trong mdn Gido duc Québc
phong va An ninh.

Nhin chung, luat phap Viét Nam trong ndm 2021 vé van dé an ninh mang ngay cang dwoc that chat dbi

v&i ca nhan, doanh nghiép va td chirc trong nwéc. Dy kién trong ndm 2022 yéu td phap luat sé ngay
cang tac dong manh mé hon nira t&i nhu cau mua sam va dau tw ATTT.

Tai liéu thudc vé Viettel Cyber Security
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Ngan hang, nhém nganh dan dau vé An toan théng tin tai Viét Nam

Trong nam 2021 du tinh hinh dich bénh cang
thang, tin dung clda cac ngan hang tang va cai
thién hon so véi cing ky nam 2020. Nhiéu
ngan hang van tao ra dwoc tang trwdng vé thu
nhap tin dung, tang Igi nhuan cho ngén hang.
Tinh dén thang 10/2021, tin dung toan hé
théng tang 7.42% so v&i cubi nam 2020.

Tuy nhién no xau van 1a mét trong nhirng van
dé Ion can khac phuc trong dai dich COVID-
19. Theo bao céao tai chinh Quy 111/2021 cta 27
ngan hang dang giao dich trén thj trwdng
ching khoan, sé dw no' xau da ting 1én con sb
113.006 ty déng, cao hon 26% so v&i thoi
diém dau nam.

DPlrng trwdc cac rui ro cha nén kinh té, cac chi
phi dw phong rdi ro cla cac ngan hang déu
dwoc tang 1én nhiéu 1an so véi cung ky.

Ngan hang nha nwéc lién tiép diéu chinh gidm
murc |&i suét véi tbng mirc gidm 1.5-2.0%/ nam
ddi voi 1ai suét diéu hanh, gidm 0.6%-1.0%/
nam tran lai suét tién gl cac ky han dudi 06
thang; gidm 1.5%/nam tran lai suat cho vay
ngan hang véi cac linh vuc wu tién. Theo 16i
kéu goi cia Ngan hang nha nwéc, 16 ngan
hang thwong mang chiém 75% téng dw no nén
kinh t& da théng nhat nguyén tac gidm lai suat
cho vay |én t&i 1%/nam trén dw no hién hiru
bang déng Viét Nam trong 05 thang cudi nam
2021 déi véi khach hang bi chiu anh huéng
b&i dich COVID-19. Riéng 04 ngan hang
thwong mai nha nwéc tiép tuc cam két danh ra
g6i hd tro 4.000 ty ddng dé gidm lai suat cho
vay, giam chi phi dich vu.

Ngan sach danh cho ATTT cla nhém ngan
hang khodng 10-15% téng ngan sach céng
nghé théng tin. Tinh hinh COVID céng théng di
kém céac vu tAn céng an ninh mang tdng nhanh
vao hé théng ngan hang Viét Nam, thuc day
nhanh hon qua trinh chuyén déi sé va an ninh
mang trong hé tang théng tin. Ngan hang.
Chién lwoc phat trién Coéng nghé thong tin cia
nganh Ngan hang dén nam 2025, dinh hwéng
dén nam 2030 v&i muc tiéu thwe hién thanh
cong chuyén dbi sb trong nganh Ngan hang.
Theo d6 nh&n manh tdm quan trong ctia ATTT
trong viéc bao mat, ddm bao an ninh cua hé
théng théng tin nganh ngan hang.

Nam 2021 Ngan hang nha nwéc Viét Nam ban
hanh Théng tw sb 09/2020/TT-NHNN quy dinh
vé an toan hé thdng théng tin trong hoat déng
ngan hang, doi héi nang cao hon nira bao vé
trwée dién bién ATTT phure tap.

Cac hoat déng clGa ngan hang va cac td chirc
tai chinh ngay cang dwogc quy dinh tuan tha
cac yéu cau vé ATTT. Pac biét doi héi st dung
cac san pham, dich vu cta bén thi ba dat tiéu
chuan quéc té. Piéu nay dan téi cudc canh
tranh gilra cac hdng néi dia va nwdc ngoai
ngay cang gat gao hon trong nhém nganh nay.

Tai liéu thudc vé Viettel Cyber Security
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Chteng khoan va bao hiém — Nhém nganh ting trwéng manh trong nam 2021

Mac du tinh hinh COVID-19 gay ra thiét hai
I&n vé kinh t& cho mét sd nganh, linh viec quan
trong. Tuy nhién, nam 2021 ghi nhan sy tang
trwdng manh mé cda chirng khoan va bao
hiém.

Nam 2021 danh diu nhiéu ky luc trén thi
trwdng chirng khoan Viét Nam tlr diém sb,
thanh khoan cho t&i sé tai khodn mé méi. Chi
sé VN-Index lap dinh 1.424.28 diém vao ngay
02/7/2021. Trong Quy [11/2021 khéi lwong giao
dich trung binh méi phién dat 688.86 triéu co
phiéu va tang trwdng hon 120% so véi binh
quan Quy 111/2021.

Theo céac chuyén gia v&i nén kinh t& m& ctra
tr& lai vao Quy 1V/2021 l1a yéu té tich cuc cho
trién vong b&t nhip tré lai hoat déng kinh
doanh va san xuéat cta nhiéu doanh nghiép.
Trong Quy 11/2021 dong tién tap trung vao cd
phiéu vén hoa nhw chirng khoan, thép thi sang
Quy 111/2021 nhém cb phiéu vén héa vira va
nhd lai tang diém theo xu hwéng dau co lwét
song. T&i Quy 1V/2021, thi trwdng quay lai
nhém cd phiéu vén hda I&n va nganh hang
san xuét.

Chirng khoan dwgc danh gia la mét trong
nhirng nganh tiém an nhiéu nguy co tan cong
an ninh mang tai Viét Nam.

Theo théng tin tv B6 Tai chinh, trong 9 thang
dau nadm 2021, téng tai san clda cac doanh
nghiép bao hiém wéc dat 650.165 ty dong,
tang 20.62% so v&i cung ky nam 2020. Trong
dé cac doanh nghiép phi nhan tho wéc dat
102.222 ty déng, cac doanh nghiép bao hiém
nhan tho wéc dat 547.943 ty déng.

Ciing trong 9 thang dau nam, tong sb tién chi
trd quyén loi bdo hiém wéc dat 37.977 ty
dong, tdng 11.69% so va&i cling ky ndm 2020.

Nam 2020 chi c6 15 doanh nghiép trén thi
trwdng bao hiém. Tuy nhién t&i ndm 2021, thi
trwdng bdo hiém Viét Nam cé 75 doanh
nghiép, trong dé 31 doanh nghiép bao hiém
phi nhan tho, 19 doanh nghiép bdo hiém
nhan tho, 02 doanh nghiép tai bao hiém, 23
doanh nghiép méi gi¢i bdo hiém va 01 doanh
nghiép bao hiém phi nhan tho nwdc ngoai.
Trong d6 50 - 60% thi phan cla thi trwdng
b&o hiém thudc vé top 5 cong ty bao hiém:
trong dé Bao Viét la cong ty Viét Nam, cac
cong ty con lai chd yéu 1a cong ty nwéc ngoai
nhw Prudential, Manulife, Dai-ichi,... Ngoai ra,
con c6 cac cong ty bao hiém ctia ngan hang nhw
Vietin Metlife, MB AgeasLife,...

RUGi ro An ninh mang, rdi ro mét théng tin KH
va thiéu nhan lyc 1a nhitng kho khan I&n nhat
trong qua trinh InsurTech cla cac doanh
nghiép bao hiém.

Tai liéu thudc vé Viettel Cyber Security
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Tai chinh tiéu dung — Thi trwéng sdi déng tiém nang

Theo sb liéu ctia Ngan hang nha nwéc Viét Nam, tinh t&i cudi ndm 2020 tdng dw no tin dung tiéu dung
dat 1,8 triéu ty déng, chiém khodng 20% téng dw no nén kinh t&. CAGR (2016-2020) cta nganh
khodng 22.3% (FinnResearch, 2021). Viét Nam c6 16 cdng ty tai chinh tiéu ding hoat dong véi tbng
vén didu 1é khoang 22.000 ty déng, trong dé FE Credit chiém trén 50% thj phan, tiép theo Ia Home
Credit, HD Saigon, MCreidt, Mirae Asset va Shinhan Fiannce.

. FE Credit Toyota Financial

Services
' Home Credit
SHB Finance

JACCS

‘ Viet Credit

Others

1 H2021 ‘ Shinhan Finance

Ngudn: FinnResearch

Nam 2021 danh dau qué trinh chuyén dbi sé cla cac nha cung cép dich vu tai chinh tiéu dung. Trong
doé FE Credit da chuyé&n sang van hanh hoan toan trén nén tdng AWS véi viéc dich chuyé&n phan 16n ha
tang Coéng nghé théng tin ctia minh 1&n nén tdng dam may. FE Credit da dich chuyén phan I6n cac ng
dung thiét yéu nhu Finance Digital Banking, $SNAP, SHIELD danh cho san pham vay tiéu dung, thé tin
dung va bao hiém. Dich vu container, serverless va co s& di¥ liéu cia AWS tbi da héa van hanh cho
cac doanh nghiép tai chinh tiéu dung.

DPong thai nay ciing cho thay sw chuyén minh trong chuyén déi sé cta cac doanh nghiép tai chinh.
Tiém an bén canh d6 |a cac nguy co, rii ro ATTT cla nhém nay. Dac biét cac hinh thirc tAn cong nhuw
phishing hay gia mao thwong hiéu dwgc cac doanh nghiép nay canh bao lién tuc t&i ngwdi dung. Bén
canh d6, viéc phong ngtra rai ro trwéc cac tha doan Itra dao, gian 1an, chiém doat tai khoan caa
ngw®i dung doi héi cac giai phap phan tich hanh vi va canh bao sém cho ngwéi dung va doanh
nghiép.

Tai liéu thudc vé Viettel Cyber Security
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Doanh nghiép |&n trong nganh nang lwong, dién, dau khi

Bang xép hang VNR500 nam 2020 tiép tuc ghi nhan sw Ién manh cia cac doanh nghiép nhém
dich vu va coéng nghiép, chiém hon 97.3% ty trong doanh thu. Cac nganh hang cao vuwot troi so
v&i mirc trung binh ctia toan bod khdi doanh nghiép, bao gdm: co khi, xay dwng — vat liéu, bat dong
san, van tai — logistics, vién théng, cong nghé thong tin.

Mot sb diém ndi bat trong nganh néng lwong nhitng ndm gan day nhw: Cac cong ty, tap doan I6n
xay dwng cac hé théng bao mat cong nghé théng tin (IT Security) vé trién khai twéng Ira thé hé
mdi, IDS/IPS, Data Loss Prevention va APT....; va hé thdng van hanh (OT Security). Dac biét
trung tam SOC (Security Operation Center) chung cho mang OT va IT dwoc xay dwng dé hop
nhat thanh mét hé thdng duy nhét quan ly béi cac chuyén gia ATTT. Bén canh dé cac chuwong
trinh dién tap dwoc td chirc thwdng xuyén & cac tap doan dién, dau khi Ién nham (ng phé véi cac
sw c¢d ATTT. Qua trinh chuyén dbi sb 1a tac nhan quan trong thirc day nhu cau va doi hdi cao vé
an ninh mang trong cac doanh nghiép nay.

Hién nay trén thé gi¢i da c6 mot sb tiéu chuan, khuyén céo vé ATTT ho cac hé théng diéu khién
céng nghé, ndi bat nhw ISO 27001:2013 tuy nhién chwa c6 hwéng dan, quy dinh va yéu cau cu
thé cho cac hé théng ICS. Ngoai ra, bd tiéu chuidn NIST 800-92 clia Vién Céng nghé va Tiéu
chuén quéc gia Hoa Ky ciing dwoc danh gia cao dé tham khao. Mot sb tiéu chuan ATTT trong
coéng nghiép nhw IEC 62443 do Uy ban ky thuat dién qudc té IEC (TC) 65: Do lweng, diéu khién
va ty dong hoéa quy trinh cdng nghiép phéi hop véi cac thanh vién cta Uy ban 99 ctia Hiép hoi Tw
dong hoa québc té (ISA99) soan thao.

Tai liéu thudc vé Viettel Cyber Security



XU HPONG AN TOAN THONG TIN TAI VIET NAM NAM 2022
Xu hwéng 01: Nhu cau Cloud security, bao mat dién toan dam may

Theo Bd Théng tin va Truyén thdng, thi tredng dich vu Cloud & Viét Nam dwoc danh gia sé rat phat
trién, cac nghién clru cta nhirng td chirc nghién ctru québc té uy tin cling dw béo téc dd ting trwdng
trung binh cuda thj trwéng cloud Viét Nam dat 26% méi nam (cao nhéat trong khu viec ASEAN), va cao
hon rat nhiéu so véi mie tang trwdng trung binh 16% trén toan cau.

Theo tinh toan ctia VNeconomy, hién c6 56% doanh nghiép dung dich vu Cloud. Xu thé nay da bao
phu mot loat cac doanh nghiép 1&n Viét Nam nhw VPBank, MartimeBank, VTV, Masan,... Ngoai ra, xu
thé st dung dién toan dam may tai cac doanh nghiép vira va nhé ciing rat tiém nang. V&i khéi chinh
pha, viéc trién khai ddm may Chinh phd G-Cloud tai Viét Nam trén co s& s dung cac trung tam di
liéu hién cé cua cac bd, nganh, dia phwong.

Nhu cdu vé dam may phan tan va dién toan bién chd yéu dwoc thic day bai Internet of Things (1oT), tri
tué nhan tao (Al), vién thdng (telco) va cac ng dung khac can x ly lwong dir liéu khdng 16 trong thei
gian thywc. BDam may phan tan cling dang giup cac cong ty vwot qua nhirng thach thirc trong viéc tuan
tha cac quy dinh vé& quyén riéng tw div liéu theo qudc gia hodc nganh cu thé - va gan day hon 1a cung
cap dich vu CNTT cho nhan vién va nguoi dung cudi do dai dich COVID-19. Theo Deloitte, hon 97%
nha quan ly CNTT dang cé ké hoach phan phdi khéi lwgng cong viéc trén hai hodc nhiéu dam may dé
tang cwdng kha ndng phuc hdi va hé tro' cac yéu cau quy dinh. Theo Gartner, dén nam 2024, hiu hét
cac nén tang dich vu dam may sé cung cap it nhat mét vai dich vu dam may phan tan thye thi tai diém
can.

Tuy nhién, viéc nay ciing cé thé tao co hdi cho cac hacker tAn cong ha tang cloud va céc co sé& di liéu
cta té chire, doanh nghiép trén cloud. Cac cudc tan cong DDoS, tan cong APT, tAn cong ma doc vao
ha tAng nén tang cloud s& ngay cang manh mé trong cac nam t&i, diéu dé dan t&i nhu ciu giam sat
ATTT trén cloud ngay cang manh mé hon.

Xu hwéng 2: Bao vé dir liéu ca nhan, té chirc ngay cang chat ché

Xu hwéng chuyén déi sé kéo theo nhirng lo ngai vé bao mat, thi tredng bao mat di liéu khéng ngirng
néng 1én nhu mdt xu hwéng nham dap ng nhu ciu dbi méi. Trong “Chuong trinh chuyén déi sé quéc
gia dén ndm 2025 dinh huéng dén ndm 2030” do Thi twéng Chinh phl phé duyét da xac dinh tam
nhin dén nam 2030 Viét Nam tr& thanh quéc gia s6. Theo Ba V3 Thi Trung Trinh, Phé Giam déc S&
Théng tin va Truyén théng Thanh phé H6 Chi Minh: “Phéi xem di¥ liéu 1a ngudn tai nguyén maéi, nguén
nguyén liéu cda nén kinh té sé va can té chirc, bdo vé. Pac biét, diF liéu cdong dan khai bao trén cac
umg dung Tiém chdng, Sé st khde dién tir ma Thanh phé va B6 Y té, B6 Thong tin va truyén théng
trién khai trong thoi gian qua. Ngudn tai nguy&n méi nay gidp chinh quyén giao tiép, phuc vu nguoi dan
tiép can thong tin va dich vy tét hon.” Ngay 09/2/2021, B6 Céng an da ban hanh dw thdo Nghi dinh vé
bado vé di¥ liéu ca nhan (Dw Thao Nghi dinh), diéu nay lam ndi 1én nhu ciu tim dén cac gidi phap
chuyén biét vé& bdo mat dir liéu cGa ca nhan va doanh nghiép. Khodng 87% cac nha lanh dao coéng
nghé théng tin va doanh nghiép cho rang cac can nhac vé bao mat dang lam cham téc do déi méi,
trong khi 73% khang dinh cac mdi quan tam cu thé vé quan tri va bao mat da tang lén khi hé théng cia
ho dwoc tich hop hién dai hon. Gartner dy doan rang dén nam 2022, giao dién Iap trinh tng dung
(API) sé tré thanh phwong tién bi tAn cong thuwong xuy@n nhét, gay ra vi pham dir liéu cho cac &ng
dung web doanh nghiép.
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Hién nay viéc dam bdo ATTT ngay cang chi trong kém theo nhu ciu bado vé dir liéu ngay cang tang
cao. CAc giadi phap chéng mat mat dir liéu, ma héa dir liéu, kiém soat rdi ro tlr bén trong, tuan tha phap
luat qubc té vé bao mat di liéu ngay cang duoc quan tam khdng chi & & cac nwéc phat trién ma con &
cac nwéc dang phat trién nhw Viét Nam.

Xu hwéng 03: OT Security — Bao mat céng nghé van hanh

Do tac ddng cla cach mang chuyén déi sé6 nén céc thiét bj céng nghé bat dau duwoc két ndi théng qua
IT, va diéu nay tao co héi cho nhirng ké tAn cong va tin tic thAm nhap vao hé théng. Trong do céc linh
vue bj tAn cdng OT chi yéu la hang khéng, nang lwong, logistics. Tai Viét Nam, van dé bao mat OT
dang la thach thirc rat quan trong, trong do: nhan thirc vé bdo mat OT con han ché, cha yéu tap trung
nhiéu & cac doanh nghiép I&n; viéc tiép can méi trwong OT dé kiém tra, thir nghiém ma van dam béo
tinh &n dinh hoat déng; chuyén gia bdo mat OT con han ché tai Viét Nam. Cac cong ty cung cép dich
vu gidm sat OT Security & Viét Nam chwa nhiéu, doi héi ddi ngii chuyén gia giau kinh nghiém va cac
cobng cu an toan toan théng tin danh riéng cho céc thiét bj OT.

Xu hwéng 04: ng dung Machine Learning & Al vao an toan théng tin

Cum tir Machine Learning va Atrtificial Intelligence (Al) khdng con xa la trong gi¢i céng nghé, tuy nhién
viéc (rng dung Machine Learning va Al vao linh vwec ATTT van con kha méi mé vai ndm gan day tai thi
trwong Viét Nam.

Machine Learning gidi quyét cac bai toan I&p di 13p lai cho cac chuyén vién an ninh mang, trong dé rng
dung trong moét sé gidi phap nhw phat hién hanh vi bat thwong (User & Entitiy Behavior Analytics,
Network Traffic Analysis, Extended Response & Detection...). Cac cong cu phat hién tAn cong dwa trén
Machine Learning, Deep Learning ngay cang phdé bién, giup phat hién tdn céng sém va ty 1& chinh
sach ngay cang cao. Thuc té cho thay, viéc irng dung cdng nghé nay gitp gidm thiéu cac hoat déng
lap di 1ap lai, nang cao hiéu qua lam viéc, giam canh bao sai cho cac cac nhan vién ATTT. Trong twong
lai, cong nghé nay dwoc ky vong gidi quyét mét phan sy thiéu ngudn lwc an ninh mang cla Viét Nam
va cac nwéce trong khu vre.

Theo bao céo clha Gartner, viéc dau tw nghién ctu Al trong linh vwec ATTT hién tap trung theo tirng
usecase cu thé nhu: Gian 1an, Xac thyc, Phat hién ma doc, Phan tich trwc quan, Phat hién tan cong,
Phong chéng rii ro trong cac giai phap Firewalls, IPS, SOAR, EDR, NDR, ...

Xu hwéng 05: Bao vé an toan théng tin cho céac thiét bi loT trong twong lai

Do tinh m&i ctia cdng nghé loT va tbc d6 dbéi méi ngay cang nhanh cta cdng nghé, cé rat nhiéu ky
vong vé mot sb giai phap bao mat hoan toan méi, mang tinh cach mang sé néi lén dwoc thiét ké riéng
cho IoT. Xoay quay nhu cau bdo mat thiét bj loT tai Viét Nam dwoc thic dy béi cac xu hwéng:

e Xu hwdng Smart Home thuc ddy nhu cau cho cac thiét bi loT tiéu dung, tuy nhién gia thanh van
con kha cao so véi thu nhap trung binh.

e Xu hwéng Smart City theo ké hoach chuyén ddi sé & céc tinh, thanh phé dwoc chinh pha dac
biét coi trong.
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e Xu hwdng Smart Factory dang trién khai manh mé & cac cong ty san xuét, day chuyén nang
cao nang suét lao dong va kiém soét.

Théng ké sb lwong tan cong loT trén toan cau ndm 2020 ghi nhan tang 400% so v&i nam 2019 va dau
hiéu tiép tuc tdng cao vao ndm 2021. Theo Cuc An toan théng tin Viét Nam, 70% thiét bj loT cé nguy
co bi tAn cong tai Viét Nam trong d6 ndm 2018 ghi nhan 28 nghin dia chi thiét bj 10T bi tAn cong bang
ma doc mirai va cac bién thé mirai. Viéc danh gia, kiém tra va giam sat ATTT cho céc thiét bj loT vo
cung quan trong, can thiét cho cac doanh nghiép san xuét, van hanh thiét bj 10T, cac tinh, thanh phd
dang van hanh cac hé théng loT trong diém quan trong.

Xu hwéng 06: Xay dwng va tich hop cac giai phap dong bd trén mét nén tang (platform) duy
nhat

Nam 2020 theo khao sat CISO Effectivness ctia Gartner, 78% CISOs c6 tir 16 cdng cu an ninh mang
tr& 1&n. Viéc st dung nhiéu sén pham tir cac hang ATTT khac nhau d&n dén van hanh phirc tap va gia
tang nhu cau nhan lwc. Xu hwéng hop nhét va tich hop cac san phdm ATTT dwoc cac hang Ién quan
tam. Diéu nay xuat phat tr nhu cau gidm chi phi, giam thiéu rdi ro khi van hanh. Ndm bat dwoc nhu cau
va xu hwéng cong nghé doé, nhiéu hang ATTT xay dwng cac nén tdng hop tac cac san pham sén co,
kém cho phép tich hop mé véi cac giai phap ctia cac bén khéc, tlr d6 ngudi dung dé dang giam séat va
guan ly cac hoat ddng ATTT mét cach nhanh chéng, thuan tién hon.

Xu hwéng 07: Kién trac lwéi an ninh mang (Cybersecurity Mesh) bung né trong nam 2022

Theo b&o c4o méi nhat ctia Gartner vé cac xu huwéng cdng nghé trong ATTT ndm 2022, Cybersecurity
Mesh hay kién tric lwéi an ninh mang dwoc danh gia 1a mét trong cac xu huwéng dirng dau dwoc ng
dung trong nhiéu giai phap trong thei gian téi. Theo Gartner, kién tric Cybersecurity Mesh la cach tiép
can hién dai vé kién tric bdo mat cho phép doanh nghiép phan tan trién khai va mé réng bao mat &
nhirng noi can thiét nhat. Cu thé, Cybersecurity Mesh khong tap trung vao thiét lap mét chu vi
(perimeter) an toan xung quanh toan bé mang doanh nghiép, ma bao vé tirng thiét bj va truy cap. Day
ciing 1a mét trong cac nguyén ly co ban cla kién trac zero trust — mico-segmentation. D& ap dung kién
trac cybersecurity mesh, cac chinh sach bao mat phai dwoc ap dung & cap do nhan dang (identity) va
cép do ca nhan. Biéu nay dam bao toan bé tai nguyén ctia doanh nghiép dwoc bao vé du cho kién trac
thay dbi nhuw thé nao.
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